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Abstract: Digital forensics is a forensic discipline that is developing very quickly because it is forced to keep up
with the development of technology itself. As technology develops and advances, digital forensics must also develop
at the same speed, because criminals actively use the latest technologies to commit crimes. One of the most
important phases in digital forensics is the investigative phase, which is carried out by trained personel while
investigating certain crimes. In this phase, all data in digital records is collected from all available devices:
computers, mobile phones, signals from the phone base station, recorded messages, video files, e-mails, network
traffic and other examples of digital evidence. One of the basic and most important processes in digital forensics is
the management of digital evidence. Since digital evidence is very delicate by its nature, it is of utmost importance
that the integrity of the evidence is fully preserved in the process of collecting evidence and later analyzing the
evidence. Blockchain in digital forensics allows the digital evidence collected in the investigative phase not to be
damaged or changed during transfer. One of the basic characteristics of blockchain technology is that it enables the
confidentiality of data to be maintained. In addition to the above, blockchain guarantees authenticity, immutability
and resilience when transferring evidence. Blockchain enables chronological sorting of transactions within blocks.
Each block contains an encrypted hash of the previous block in the same chain. Each block in the chain in which
data is stored also contains a timestamp and a link to data referring to the previous block. This is crucial, because it
allows preserving the authenticity of evidence in the same state in which it was first discovered and collected. In
other words, blockchain enables the following: preserving the integrity of the complete transfer of digital evidence,
authentication that provides recognizable proof of the identity of the evidence, confidentiality and security that
implies preventing unauthorized access or modification of the evidence, and encryption that allows encryption using
various algorithms so that the evidence is not compromised. This paper used a systematic literature review to
investigate in what ways blockchain technology helps preserve the integrity of digital evidence, and whether this
technology makes digital evidence transparent and protected. The three characteristics mentioned in the literature
(integrity, transparency and security of digital evidence) are listed as the most important for the proper conduct of
digital investigations, and for this reason they were selected for examination in this paper. Blockchain has already
been successfully used in other industries and fields, however, its application in digital forensics and forensic
science in general is of utmost importance because it enables the development of more secure solutions that can
contribute to more fair trial of committed crimes.
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Abstrakt: Digitalna forenzika je forenzicka disciplina koja se razvija jako brzo jer je primorana da u stopu prati i
samo razvijanje tehnologije. Kako se razvija i napreduje tehnologija, tom istom brzinom se mora razvijati i digitalna
forenzika, jer kriminalci aktivno koriste najnovije tehnologije za izvrSavanje kriviénih djela. Jedan od najbitnijih
faza u digitalnoj forenzici jeste istrazna faza koju provode obucena lica prilikom istrazivanja odredenih krivi¢nih
djela. U ovoj fazi se svi podaci u digitalnim zapisima prikupljaju sa svih dostupnih uredaja: racunari, mobiteli,
signali sa bazne stanice telefona, snimljene poruke, video fajlovi, e-mailovi, mrezni saobracaj i ostali primjeri
digitalnih dokaza. Jedan od osnovnih i najbitnijih procesa u digitalnoj forenzici jeste upravljanje digitalnim
dokazima. Kako je digitalni dokaz po svojoj prirodi veoma delikatan, od iznimne je vaznosti da se u procesu
prikupljana dokaza i kasnije analize dokaza, integritet dokaza u potpunosti sa¢uva. Blockchain u digitalnoj forenzici
omogucava da prikupljeni digitalni dokazi u istraznoj fazi prilikom transfera ne bude oStecen ili izmijenjen. Jedna od
osnovnih Kkarakteristika blockchain tehnologija jeste omogucavanje oluvanja povjerljivosti podataka. Pored
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navedenog, blockchain garantuje autenticnost, nepromjenjivost i otpornost prilikom prenosenja dokaznog materijala.
Blockckhain omoguc¢ava hronolosko sortiranje transakcija unutar blokova. Svaki blok sadrzi krptovani hash
prethodnog bloka u istom lancu. Svaki od blokova u lancu u koji se spremaju podaci sadrzi i vremensku oznaku i
vezu sa podacima koji upucuju na prethodni blok. Navedeno je krucijalno, jer omogucava oCuvanje autenti¢nosti
dokaznog materijala u istom stanju u kojem je prvi put otkriven i prikupljen. Drugim rije¢ima, blockchain
omogucava slijedece: Cuvanje integriteta kompletnog transfera digitalnih dokaza, autentifikaciju koja omogucéava
prepoznatljiv dokaz identiteta dokaznog materijala, povjerljivost i sigurnost §to podrazumijeva onemogucavanje
nevolastenog pristupa ili izmjene dokaznog materijala, te enkripciju koja omogucava Sifriranje putem razlicitih
algoritama kako se dokazni materijal ne bi kompromitovao. U ovom radu koriSten je sistematski pregled literature
kako bi se istrazilo na koje nacine blockchain tehnologija pomaze u ocuvanju integriteta digitalnog dokaza, te da li
ga ova tehnologija ¢ini digitalni dokaz transparentnim i zaSticenim. Navedene tri karakteriste su u literaturi
(integritet, transparentnost i sigurnost digitalnog dokaza) navedene kao najvaznije za ispravno provodenje digitalne
istrage, te su iz navedenog razloga i odabrane za ispitivanje u ovom radu. Blockchain je ve¢ uspjesno koristen u
drugim branSama i oblastima, medutim njegova primjena u digitalnoj forenzici i forenzickoj nauci opcenito je od
iznimne vaznosti jer omogucava razvijanje sigurnijih rjeSenja koji mogu doprinjeti pravi¢nijem sudenju izvrSenih
krivi¢nih djela.

Kljuéne rijeci: blockchain, digitalna forenzika, digitalni dokaz, istraga, integritet dokaza

1. UvOD

Digitalna forenzika, poznata i kao kompjuterska forenzika ili sajber forenzika, jeste proces prikupljanja, cuvanja,
analize i predstavljanja digitalnih dokaza prikupljenih sa digitalnih uredaja i elektronskih sistema. Ovaj dokaz se
Cesto koristi U pravnoj praksi, odnosno u postupcima istrage sajber kriminala, kr§enja sigurnosti, prevara i drugog
oblika kompjuterskog kriminala. Evidentno je da je u digitalnoj forenzici od kljuéne vaznosti ispravno upravljanje
digitalnim dokazima koji se prikupljaju u fazi istrage. Od iznimne je vaZnosti zastititi digitalne dokaze od bilo koje
primjene ili uniStavanja dokaza, odnosno oCuvati integritet dokaza kako bi se prikupljeni digitalni dokaz u svojoj
osnovnoj, neizmijenjenoj formi isporuc¢io nadleZnim organima (Carrier & Spafford, n.d.; Kebande et al., 2018;
Mohammed et al., 2019; Prakash & Sadawarti, n.d.). Ukoliko dode do bilo koje izmjene ili uniStavanja
digitalnog dokaza, isti se ne¢e moci primijeniti kao dokazni materijal, §to moze uticati i na sami ishod sudenja i
odluka suda u odredenom krivicnom djelu. Kao jedno od rjeSenja za oCuvanje sigurnosti, zastite i kredibilnosti
dokaza u digitalnoj forenzici se primjenjuje blockchain tehnologija. Blockchain tehnologija je zapravo distribuirani
sistem za ¢uvanje podataka koji garantuje sigurnu, transparentnu i nepromjenjiljivu razmjenu informacija izmedu
ukljuéenih strana (Ali et al., 2024; Degree Project Bachelor’s An Analysis of Using Blockchains for Processing and
Storing Digital Evidence, n.d.; S. Li et al., 2019; Mahrous et al., 2021; Muyambo & Omeleze Baror, n.d.; Tsai,
2021; Xiao et al., 2024). Blockchain tehnologija, zahvaljuju¢i svojoj strukturi i dizajnu osigurava ocuvanje
integriteta, enkripciju, sigurnost i transparentnost digitalnog dokaza. Zbog svojih karakteristika blockchain je u
literaturi opisan kao idelano rjeSenja za upravljanje digitalnim dokaznim materijalom u digitalnoj forenzici.
Literatura vezana za koriStenje blockchaina u digitalnoj forenzici, a posebno u fazi istrage, je poprilicno zastupljena,
pogotovo Sto je blockchain tehnologija od prije prepoznata i ve¢ uspjesno koristena u drugim oblastima kao $to su
finansije, energetika, medicina, bankarstvo, osiguranje i ostalim sektorima (AlKhanafseh & Surakhi, 2024; Ekuma
& Fon, n.d.; Hamid Lone & Naaz Mir, 2017; Kim et al., 2021; Tian et al., 2019). Kao kljuéna karakteristika
blockchain-a, nepromjenjivost podataka omogucava da digitalni dokazi, pohranjeni u obliku blokova povezanih
putem kriptografskih funkcija, ostanu neizmijenjeni i netaknuti tokom cijelog procesa prikupljanja i transfera. Ovaj
nepromjenjivi zapis omogucava da svaki pokusaj izmjene dokaza bude odmah uocen, ¢ime se povecava sigurnost i
povjerenje u valjanost prikupljenih dokaza.

2. MATERIJALI | METODE

U ovom radu koristen je sistematski pregled literature koja je istraZivala benefite upotrebe blockchain tehnologija za
ocuvanje digitalnih dokaza u digitalnoj forenzici, tacnije u istraznoj fazi, odnosno fazi koja podrazumijeva
prikupljanje digitalnih dokaza. Cilj ovog rada jeste identificirati najbitnije karakteristike blockchain tehnologije koje
direktno omogucavaju i garantuju nepromjenjivost digitalnog dokaza, te oCuvanje integriteta prikupljenog dokaznog
materijala. Baze podataka koje su pretrazene u svrhu prikupljanja literature su: ResearchGate, Academia.edu i
JSTOR. Navedene baze podataka su pretrazene koriste¢i sljedece kljucne rijeci: “digital evidence”, “investigation”,
“blockchain technology” i “preserving digital data evidence”. Na osnovu pretraga ukupno je prikupljeno, a kasnije i
analizirano 37 nau¢nih radova. Na osnovu provedenog sistematskog pregleda literatura, odgovoreno je na
postavljeno istrazivacko pitanje. Autor ovog rada je u dijelu Rezultati pokusao odgovoriti na postavljeno pitanje.
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Istrazivac¢ko pitanje glasi: Koje su osnovne karakteristike blockchain tehnologije koje omoguéavaju i garantuju
nepromjenjivost digitalnog dokaza, te ocuvanje integriteta prikupljenog dokaznog materijala?

3. REZULTATI

Kako bi se ispravno razumjelo na koji nacin blockchain garantuje oCuvanje integriteta digitalnog dokaza u istraznoj
fazi, potrebno je kratko predstaviti glavne Kkarakteristike arhitekture blockchain-a. Po definicija blockhain
tehnologija je decentralizovana peer-to-peer (P2P) mrezu sa distribuiranom knjigom (eng. distributed ledger) koja je
nepromijenjiva i transparentna (Atlam et al., 2024). Druga definicija tvrdi da je blockchain distribuirana baza
podataka ili knjiga (eng. ledger) koja se dijeli na ¢vorovima ra¢unarske mreze (Atlam et al., 2024). Arhitektura
blockchain-a predstavlja lanac (eng. chain) blokova (eng. block), kao §to se da naslutiti iz samog imena ove
tehnologije. Blok (eng. block) predstavlja u blockchain mrezi jednu kariku u lancu. Lanac u blockchain tehnologiji
predstavlja koncept u kojem su svi blokovi povezani jedan sa drugim na osnovu kriptografskih funkcija. Blokovi
predstavljaju zapise koji imaju zadatak da skladiste transakcije. Transakcije predstavljaju promjene podataka
zabiljeZenih na blockchainu. Oni ukljucuju ulaze, izlaze i digitalne potpise za verifikaciju (Akter et al., 2020; Ali et
al., 2024; Guo & Yu, 2022; Laroiya et al., 2020; Muyambo & Omeleze Baror, n.d.; Ricci et al., 2019; Xiao et al.,
2024).

Blockchain pruza transparentnost u rukovanju i predstavljanje digitalnih dokaza. Stranke ukljucene u pravnom
postupaku mogu provjeriti integritet i autenticnost dokaza pohranjenih na blockchainu zahvaljujuéi specifi¢noj
arhitekturi blockchain tehnologije koja omoguéava ocCuvanje integriteta digitalnog dokaza u istraznoj fazi u
digitalnoj forenzici. Blockchain tehnologija u digitalnoj forenzici, konkrento u procesu istrage (prikupljanja
digitalnih dokaza) osigurava nepromjenjivost podataka. Podaci su pohranjeni u obliku blokova koji su kriptografski
povezani jedan sa drugim i zasti¢eni. Kada se digitalni dokaz pohrani u blok, skoro je nemoguce izmijeniti, izbrisati
ili na neki drugi na¢in unistiti dokazni materijal, a da se isto ne primijeti u kasnijim koracima. Blockchain osigurava
integritet podataka pruzajuci kriptografski dokaz snimljenih informacija, $to ga ¢ini pogodnim za ocuvanje
forenzic¢kih dokaza. Slijedeca karakteristika koju blockchain tehnologija nudi jeste decentralizacija. Sve blockchain
mreZe su decentralizovane, $to znaci da ne postoji samo jedna tacka kontrole. Navedeno smanjuje rizik od prevara i
zaloupotreba, jer su podaci rasporedeni na vise lokacija, te kontrola nije isklju¢ivo na jednoj strani, te povecava
sigurnost digitalnih dokaza (Efanov & Roschin, 2018; Javaid et al., 2022; Patil et al., 2021; Rao et al., n.d.;
Sathyaprakasan et al., 2021; Tyagi et al., 2024). Takoder, u blockchain tehnologiji postoje koncenzusi (eng.
Consensus). Takoder, decentralizacija smanjuje moguc¢nost manipulacija sa digitalnih dokazima, jer nije moguce
jednostavno preuzeti kontrolu nad cijelim sistemom. Decentralizacija takoder omogucava bolju otpornost na napade,
$to je od izuzetne vaznosti kada je rije¢ o sigurnosti digitalnih dokaza u forenzickim istrazivanjima. Navedeni
koncenzusi predstavljaju mehanizme pomocu kojeg svi u¢esnici (¢vorovi) u blockchain mrezi potvrduju validnost
transakcija i stanja knjige (eng. ledger) podataka. Bez sistema koncenzusa, bilo koji ucesnik, odnosno ¢vor, bi
mogao pohraniti maliciozan ili pogresan dokazni materijal. Konceznus u blockchain tehnologiji omogucava
ocuvanje integriteta, validnosti i zastitu podataka podataka.

Kada je u pitanju povecana transparentnost, blockchain tehnologija omoguc¢ava uvid u kompletnu historiju
transakcija Sto uveliko doprinosi povecanju transparentnosti i pomaze pri verifikaciji autenti¢nosti dokaznog
materijala (AlKhanafseh & Surakhi, 2024; Almutairi & Moulahi, 2023; Ekuma & Fon, n.d.; Hamid Lone & Naaz
Mir, 2017; Kim et al., 2021; Pawar et al., 2024; Tsai, 2021). Bitno je napomenuti da je blockchain tehnologija
bazirana na kriptografiji, odnosno na posebnim funckijama koje se zovi he$ (eng. hash) funkcije. Sve informacije
unutar jednog bloka su enkriptovane he§ funkcijom. Svaki he§ je jedinstven za konkretne podatke, odnosno za
konkretan digitalni dokaz, te svaka eventualna promjena istog rezultira u kreiranju potpuno drugaéijeg heSoa.
Navedno omoguéava da se podaci ne mogu promijeniti, §to opet upucuje na mogucénost o¢uvanja digitalnih dokaza.

4. DISKUSIJA

Ono $to je bitno takoder predstaviti jeste takozvani lanac nadzora (eng. Chain of Custody (CoC)). Lanac nadzora se
moze opisati kao proces odrzavanja i dokumentovanja sekvencijala historijata rukovanja digitalnim dokazima. U
digitalnoj forenzici, u razli¢itim procesima, digitalni dokazi uglavnom prolaze kroz razliCite nivoe hijerarhije
(istrazitelj, tuzitelj, sudije i ostali ucesnici), Sto znaci da digitalnim dokazima rukuje viSe privremenih vlasnika
digitalnih dokaza. Ovaj model je fokusiran na razlicite vlasnike, te prati promjene vlasnika koji rukuju digitalnim
podacima. Samo jedan vlasnik podataka u odredenom trenutku moze imati pristup digitalnih podacima (Batista et
al., 2023; Bonomi et al., 2020; Hamid Lone & Naaz Mir, 2017; Khan et al., 2023; Lone & Mir, 2019; Prakash &
Sadawarti, n.d.). U literaturi se model lanca nazdora preporucuje kao najefikasniji model rukovanja sa digitalnih
podacima.
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Primjena blockchain tehnologije u digitalnoj forenzici i dalje zahtijeva dalji razvoj i istrazivanje. lako se vec
primjenjuje u nekim industrijama, implementacija blockchain-a u digitalnoj forenzici nosi specifiéne izazove, kao
$to su pitanje skalabilnosti, tehnicke prepreke u integraciji s postoje¢im sistemima, te mogucée zakonske i regulatorne
prepreke. Ipak, sa stalnim napretkom u ovoj oblasti, blockchain ima potencijal da postane standardizovano rjesenje
za upravljanje digitalnim dokazima u forenzickim istrazivanjima, $to bi moglo donijeti znacajne koristi u borbi
protiv cyberkriminala i kriminala uopsteno (Arshad et al., 2018; Dubey et al., 2023; M. Li et al., 2021; van Beek et
al., 2020).

5. ZAKLJUCAK

Dokazni materijal je temelj svakog sajber kiminala. Prilikom uvidaja i istrazne faze, najbitniji procesi su prikupljane
digitalnih dokaza i oCuvanje digitalnih dokaza. Upotreba blockchain tehnologije u digitalnoj forenzici predstavlja
znacajan korak ka osiguravanju integriteta i sigurnosti digitalnih dokaza tokom istraznih procesa. Blockchain nudi
klju¢ne prednosti kao §to su nepromenljivost, decentralizacija, i transparentnost, koje omogucavaju da se digitalni
dokazi prikupljeni u istraznoj fazi sa¢uvaju u svom izvornom, neizmjenjenom stanju. Tehnicka svojstva blockchain-
a, kao §to su kriptografska zastita podataka, moguénost revidiranja pristupa podacima i povecana sigurnost
zahvaljuju¢i mehanizmima konsenzusa, smanjuju rizik od manipulacije ili falsifikovanja dokaza, ¢ime omoguéavaju
njihovu verifikaciju i upotrebu u sudskim postupcima. Ova tehnologija pruza dodatnu sigurnost i transparentnost, §to
je kljuéno za pravilno sprovodenje digitalnih istraga i ocuvanje povjerenja u forenzicke procese. S obzirom na sve
ove karakteristike, blockchain se sve viSe prepoznaje kao efikasno reSenje za unapredenje digitalne forenzike i
postavljanje temelja za buduce inovacije u ovoj oblasti. Kori§¢enjem blockchain-a, svaki korak u procesu
prikupljanja, ¢uvanja i transfera digitalnih dokaza moze biti transparentno zabiljeZeno, ¢ime se stvara nepobitna
evidencija koja omogucava jednostavnu verifikaciju i pra¢enje toka dokaza. Ovaj nivo sigurnosti i transparentnosti
smanjuje mogucénost greSaka ili zloupotreba, te omogucava precizno rekonstruisanje dogadaja i verifikaciju
autenti¢nosti dokaza, §to je od esencijalne vaznosti u sudskim procesima. Takode, upotreba blockchain-a moze imati
dugorocne koristi za medunarodne forenzicke saradnje, jer omogucava siguran i standardizovan pristup digitalnim
dokazima bez obzira na granice i jurisdikcijske razlike. Lanac nadzora (eng. Chain of Custody) kljucan za oc¢uvanje
integriteta digitalnih dokaza u procesu digitalne forenzike. Ovaj proces osigurava pravilno pracenje i
dokumentovanje svakog koraka rukovanja sa digitalnim podacima, te omogucava da se podaci sacuvaju od momenta
prikupljanja pa sve do njihovog prezentovanja na sudu. S obzirom na to da digitalni dokazi cCesto prolaze kroz
razli¢ite faze i razliCite vlasnike, vazno je da se osigura transparentnost u pracenju vlasniStva nad dokaznim
materijalom. Koristenje modela lanca nadzora smatra se najefikasnijim na¢inom rukovanja digitalnim dokazima, jer
minimizuje rizik od manipulacija i osigurava prihvatljivost tih dokaza u pravosudnom sistemu.
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